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Como Google Workspace
ayuda a proteger|tu
organizacion B '@

Conéctate, crea y colabora de manera
segura mientras proteges tu informacion
en el nuevo mundo del trabajo.

Google Workspace
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Nuestra forma de trabajar/ha
cambiado significativamente.

En los ultimos afos, hemos observado codmo se han acelerado los cambios en la

forma de trabajar. Las organizaciones y los usuarios estan creando mas informacion

y datos sensibles que antes. Gran parte de estos datos ahora se almacenan en la nube
para facilitar el acceso desde cualquier parte del mundo, y se comparten con frecuencia
entre colaboradores internos y externos, quienes luego los comparten aun mas, lo que
hace que la colaboracion se viralice.

Esta forma moderna de trabajar tiene multiples beneficios, aunque también crea
nuevos desafios de seguridad que las herramientas de colaboracion heredadas
no pueden afrontar.
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Las herramientas heredadas
te exponen a mayores riesgos

de seguridad

Cada vez mas ataques exitosos se dirigen a herramientas heredadas.

Mas del
del malware se distribuye por de los incidentes de de los ataques de hackers involucran
correos y archivos adjuntos seguridad denunciados son la fuerza bruta o el uso de
maliciosos' ataques de phishing? credenciales perdidas o robadas®

Las herramientas heredadas simplemente no fueron creadas para la colaboracion moderna.
El uso continuo de software de escritorio local, los archivos adjuntos en correos
electronicos y los directorios de identidad on-premise aumentan los riesgos de seguridad.
Al mismo tiempo, los equipos de Tl trabajan incansablemente para seguir el ritmo de los
parches, lo que se dificulta debido a una fuerza de trabajo distribuida, los empleados
temporarios y un incremento del trabajo hibrido.
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'Suzanne Widup, Verizon, “2019 Verizon Data Breach Investigations Report,” 2019.
2 Ibid.
3 Verizon, “2020 Verizon Data Breach Investigations Report,” 2020. 3


https://www.verizon.com/business/resources/reports/dbir/2019/results-and-analysis/
https://www.verizon.com/business/resources/reports/dbir/2019/results-and-analysis/
https://www.verizon.com/business/resources/reports/dbir/2019/results-and-analysis/
https://www.google.com/url?sa=D&q=https://www.verizon.com/about/news/verizon-2020-data-breach-investigations-report&ust=1664640240000000&usg=AOvVaw33NPCginQi5CCh0J-PJua3&hl=es
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Google Workspace tiene un

disefio jntegral de seguridad/

Google mantiene a tu negocio mas seguro, sin importar su tamano, gracias a un
modelo de seguridad de confianza cero disenado para la colaboracion moderna.

Enfoque en la nube

Nuestras herramientas basadas en navegador
se actualizan constantemente; por eso, ya no
necesitas instalarlas en dispositivos locales o

depender de archivos adjuntos para colaborar.

Deteccion total

Escala global para proteger tu informacion
frente a ataques de phishing, malware,
ransomware y de cadena de suministro.

Confianza cero

Un enfoque de confianza cero con verificacion,
encriptacion y controles integrados para que tus
empleados trabajen de manera segura desde
cualquier lugar.

Proteccion integral

Todas las personas se sienten mas seguras
utilizando sus propios dispositivos, ya sean
empresariales o personales; ademas, estos
no requieren de parches y estan protegidos
contra la apropiacion de cuentas.
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Cloud-firstly base en

A diferencia de las herramientas heredadas de productividad en la oficina,
Google Workspace nacio en la nube, de modo que tus empleados pueden
acceder a todas sus valiosas funciones directamente desde el navegador.

® Trabaja de manera segura desde cualquier lugar y en cualquier dispositivo

(& No te preocupes por los parches: Google Workspace siempre se mantiene
actualizado, sin importar en qué parte del mundo se encuentren tus
empleados o qué dispositivos utilicen

iz= Reduce los costos y el riesgo de pérdida de datos eliminando la instalacion

de aplicaciones y el almacenamiento de datos sensibles en dispositivos
locales de los empleados

Confianza cero./Verifica el acceso
en cualquier punto y ofrece una

Tomamos todo lo aprendido de la proteccion de nuestro propio entorno y lo integramos
a nuestros productos, para que puedas proteger los tuyos. Google Workspace:

-] Otorga acceso a tus datos y aplicaciones sensibles segun quién lo solicita y por qué motivo

@ Permite que tus empleados trabajen desde cualquier ubicacion, sin necesidad de
complementos o VPN

Lo Deja que tus empleados elijan como trabajar al permitirles utilizar sus propios dispositivos
sin sacrificar la seguridad
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Con el aprendizaje automatico de Google, puedes minimizar tus preocupaciones acerca
del malware o spam que pasan inadvertidos. Ademas, no necesitaras complementos
costosos para corregir las nuevas vulnerabilidades que se identifican constantemente.
Todos los dias:
e Se frenan 15,000 millones de mensajes de spam antes de que lleguen
a los clientes de Gmail
e Se bloquean 25,000 millones de resultados de busqueda fraudulentos
en Google Search
» Se detectan y detienen 3 millones de URL engainosas con virus, contenido
no deseado o intentos de phishing
» Seimpiden 100 millones de intentos de phishing en Gmail
Proteccion integral con una
sélida prevencién de apropiacion
de cuentas.
Google mantiene la seguridad de tus usuarios y tus datos, en cualquier lugar y dispositivo.
X P
Seguridad proactiva de cuentas, Autenticacion de varios Proteccion de cuentas mejorada
potenciada por el aprendizaje factores facil de usar con llaves de seguridad
automatico
Google detiene el 99.9% de los Configura rapidamente la Implementa hardware a prueba de
intentos de apropiacion de cuentas autenticacion de varios factores phishing que cumpla con estandares
donde los atacantes conocen el para todos los usuarios. globales de seguridad.

nombre del usuario y la contrasena.
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Google Workspace esta disenado,

Las funcionalidades de nivel empresarial de Google garantizan que mantengas la propiedad sobre
tus datos, y que estos sigan siendo privados y cumplan con las normas. Trabajamos arduamente para
ganar y mantener la confianza de nuestros clientes por medio de este tipo de transparencia.

‘ ° No veras anuncios, jamas

Google no recopila, escanea o utiliza tus datos en los servicios de Google Workspace
con fines publicitarios, y no mostramos anuncios alli.

@ Mantén el control y conoce todas las novedades

Nos comprometemos a brindarte informacion acerca de nuestros sistemas y procesos,

ya sea una descripcion general del rendimiento en tiempo real, los resultados de una auditoria
sobre manejo de datos o la ubicacion de nuestros centros de datos. Son tus datos, y nos
aseguramos de que tengas el control sobre ellos.

Tus datos siguen siendo tuyos
l

Ya sea que se trate de propiedad intelectual corporativa, informacion personal o una tarea
escolar, Google no es propietario de tus datos ni jamas los vende a terceros.

Cumple con las exigencias normativas

Google Workspace puede ayudarte a cumplir con las exigencias normativas, como los
niveles de alto impacto de FedRAMP, la Ley de Portabilidad y Responsabilidad de Seguros
Médicos (HIPAA) de 1996, el Reglamento General de Proteccion de Datos (RGPD), el Sistema
de Clasificacion Ocupacional Estandar (SOC), La Ley de Proteccion de la Privacidad en Linea
para Nifios (COPPA), las clausulas modelo de la UE, la Ley de Proteccion de Datos Personales
(POPI Act) de Sudafricay mas.
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Google Workspace trabaja
a la perfeccion con las
herramientas que ya usas

Google Workspace te ayuda a lograr mas con las herramientas de colaboracion y
comunicacion que miles de millones de usuarios ya conocen y adoran.

Pero los usuarios de Google Workspace también deben colaborar de manera
eficaz con socios, clientes e incluso colegas que utilizan otras herramientas. Por
eso, ahora es mas sencillo utilizar Google Workspace para colaborar de manera
productiva desde cualquier dispositivo y con cualquier persona,
independientemente de las herramientas que se utilicen.

Colabora en archivos sin tener que convertirlos, evita el envio de archivos
adjuntos en correos electronicos, y deja de lado problemas de control de
versiones al confiar en una unica fuente de informacion.

Almacena, comparte y trabaja en colaboracion con mas de 100 tipos de archivos.
Google Workspace admite mas de 100 tipos de archivos, como .jpg, .cad y .pdf.

Reduce los costos, y también

los riesgos de seguridad.”

Encargamos a Forrester llevar a cabo un estudio Total Economic Impact™ para
analizar como las empresas podrian obtener beneficios y ahorros al migrar a
Google Workspace. Se identificaron cuatro beneficios medibles: crecimiento de
los ingresos, eficiencia de los empleados, mitigacion de riesgos y servicios de
asistencia de TI.

Segun Forrester, la organizacion promedio ahorra mas del 44% cuando migra de
una suite heredada de colaboracion a Google Workspace Business Standard.

Los datos recopilados revelaron el modelo de nuestra Calculadora de Valor
Empresarial y destacaron los principales beneficios empresariales de Google
Workspace.

Prueba la Calculadora para ver cuanto puedes ahorrar.
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https://services.google.com/fh/files/misc/the_total_economic_impact_of_google_workspace.pdf
https://workspacecalculator.withgoogle.com/#about
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Transforma la manera de trabajar (~)
y libera de forma segura todo el
potencial de tus empleados. & &

Ya podemos ver grandes cambios en la manera en que todos trabajamos. Estos
cambios, junto con la mayor cantidad de datos sensibles que se generany
almacenan, aumentan los problemas de seguridad. Ahora, gran parte de esos
datos se almacenan en la nube para facilitar el acceso desde cualquier parte del
mundo. Desde alli, se comparten con colaboradores internos y externos, quienes
pueden distribuirlos aun mas.

Todo esto es beneficioso para la productividad y colaboracion de los empleados,
pero las suites heredadas de colaboracion no estan equipadas para lidiar con los
riesgos de seguridad. Google Workspace esta disenado para la seguridad desde
el minuto cero.

Comienza hoy con Google Workspace, una suite de colaboracion mas segura,
privada y centrada en el cumplimiento en la que puedes confiar.
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